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2 августа 2013 г. была опубликована но-
вая редакция рейтинга сайтов университетов
Webometrics [1]. В данной редакции состави-
телями рейтинга была использована новая ме-
тодология расчета рейтинга. Самым значи-
мым среди показателей рейтинга является
Visibility («видимость»), обладающий весом
50 %. Он определяется параметром Impact
(«влияние»), рассчитывающимся на основе
количества внешних ссылок, ведущих на до-
мен университета с третьих сайтов. Для рас-
чета используется следующая формула:

*Visibility B D , (1)

где B – количество обратных ссылок (ссылок
на внешних по отношению к данному
сайту доменах);

D – количество доменов, на которых рас-
положены эти обратные ссылки.

Авторами рейтинга декларируется, что
этот показатель характеризует престижность
вуза, его академическую эффективность, цен-
ность информации и полезность сервисов,
опубликованных на веб-страницах сайта. Од-
нако так ли это?

Источниками данных для параметра
Visibility, согласно методологии Webometrics,
являются два из наиболее значимых постав-
щиков подобной информации: Majestic SEO [2]
и Ahrefs [3].

В инструментарии, представляющимся
ресурсом Majestic SEO, присутствуют отчеты,
позволяющие для выбранного сайта получить:

• Ref domains – список доменов, на кото-
рых расположены обратные ссылки на выб-
ранный сайт, упорядоченный по убыванию
количества обратных ссылок;

• Anchor text – список текстов обратных
ссылок, упорядоченный по убыванию количе-
ства обратных ссылок, в которых указан та-
кой текст;

• Pages – список страниц сайта с макси-
мальным количеством обратных ссылок, упо-
рядоченный по убыванию количества обрат-
ных ссылок.

Использование этого инструментария для
анализа сайтов вузов, занявших первые 100 мест
в списке лучших сайтов вузов России по версии
Webometrics, выявило следы использования тех-
нологий поискового спама [5], в первую очередь
спама ссылок (link spam) [6]. В этом случае сайт
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вуза становится членом «фермы спам-ссылок»
(link farm) [6]. Вариантов реализации этих тех-
нологий встречается несколько:

1. Спам ссылок в виде сообщений на фо-
румах. В рамках этой технологии на форуме
при помощи специального программного обес-
печения публикуется большое количество со-

общений, содержащих ссылки на аналогичные
сообщения на других форумах, а также ссыл-
ки на тот сайт, позиции которого в выдаче по-
исковых систем хотят повысить злоумышлен-
ники. В качестве примера можно привести со-
общения на форуме Ульяновского государ-
ственного технического университета (рис. 1).

Рис. 1. Фрагмент сообщения с рекламным текстом на форуме tsas.ulstu.ru/jforum
(web.archive.org, 03.06 2013 г.)

В списке Pages для сайта этого вуза 14
из 20 страниц с максимальным числом обрат-
ных ссылок – это сообщения со спамом ссы-
лок на форуме. Общее число обратных ссы-
лок для этих 20 страниц составляет 111 010, из
них 13 365 – это обратные ссылки на сообще-
ния со спамом ссылок. Общее число доме-
нов, ссылающихся на указанные 20 страниц –
2 273, из них 1 286 – это домены, на которых
опубликованы ссылки на сообщения со спа-

мом ссылок. Исходя из формулы (1), Visibility
для сайта Ульяновского государственного тех-
нического университета с учетом таких сооб-
щений будет равно 757 322, а без их учета –
308 420. Таким образом, по меньшей мере 60 %
значения параметра Visibility для сайта Улья-
новского государственного технического уни-
верситета обусловлено наличием на страни-
цах его форума подобных сообщений. Другим
показателем, свидетельствующим о том, что
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сайт вуза входит в «ферму спам-ссылок», яв-
ляются наличие в списке anchor text фраз вида

«louis vuitton», «where can i purchase saroten in
new york city» и т. п. (рис. 2).

Рис. 2. Anchor text для сайта ulstu.ru (Majestic SEO)

Рис. 3. Ref domains для сайта ulstu.ru (Majestic SEO)

Также на членство сайта вуза в «фер-
ме спам-ссылок» указывает наличие в спис-
ке Ref domains сайтов, тематика которых не
относится к образовательной деятельности
(№ 2, 4, 5, 7–10) (рис. 3). Это сайты турис-
тических компаний, расположенных в дру-
гих городах, а не в Ульяновске, а также сайт

аудиторской компании из Белоруссии. Коли-
чество этих обратных ссылок на 1 сайте в
районе 10–20 тыс. является аномальным.
Таким образом, 7 из 10 доменов, на кото-
рых расположены внешние ссылки, являются
не соответствующими тематике образова-
тельной деятельности.
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Аналогичные сообщения наблюдаются на
форумах (в порядке места, занятого сайтом в
рейтинге, далее по тексту статьи после названия
вуза в круглых скобках будет указываться его
место в рейтинге): Кемеровского государствен-
ного университета культуры и искусств (15), Но-
восибирского государственного технического
университета (17), Челябинского государствен-
ного университета (30), Международной школы
бизнеса «Синергия» (35), Вологодского государ-
ственного педагогического университета (36),
Пермского государственного университета (40),
Тихоокеанского государственного экономическо-
го университета (41), Южно-Российского госу-
дарственного технического университета (47),
Кузбасского института экономики и права (53),
Юго-Западного государственного университета
(62), Сибирской академии права, экономики и уп-
равления (76), Вологодского государственного
технического университета (80), Санкт-Петербур-
гской химико-фармацевтической академии (83),
Московского государственного открытого универ-
ситета (86), Кузбасской государственной педа-
гогической академии (96). На форумах части пе-
речисленных вузов по состоянию на начало сен-
тября 2013 г. сообщения со спам-ссылками уже
удалены, но их присутствие на форумах в тече-
ние длительного времени, в том числе и на мо-

мент расчета рейтинга, оказало определяющее
влияние на значение показателя Impact, и, посколь-
ку его доля в общем рейтинге составляет 50 %,
в целом на позицию сайта в рейтинге. Также по-
добные сообщения публиковались на сайтах На-
ционального исследовательского ядерного уни-
верситета МИФИ (3), Самарского государствен-
ного университета (25), Томского государствен-
ного педагогического университета (31), Томс-
кого государственного университета систем уп-
равления и радиоэлектроники (32), Мордовского
государственного университета (38), Московско-
го государственного университета тонких хими-
ческих технологий (55), Современной гуманитар-
ной академии (65), Московского государственного
строительного университета (71), Тихоокеанско-
го государственного университета (92), однако
администрацией подобные сообщения достаточ-
но оперативно удалялись, и значительного влия-
ния на значения показателя Impact не оказали.

2. Поскольку спам-сообщения на фору-
ме легко обнаруживаются пользователями и
модераторами, злоумышленниками также ис-
пользуется технология, предполагающая мас-
совое создание новых учетных записей на
форуме, в свойствах которых (профилях) раз-
мещаются спам-ссылки. В остальном прин-
цип аналогичен пункту 1 (рис. 4).

Рис. 4. Спам в профиле пользователя на форуме «Диггеры Владивостока»,
расположенном на сайте Владивостокского государственного университета экономики и сервиса
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Использование данной технологии было
выявлено на форумах, находящихся сайтах
Санкт-Петербургского государственного поли-
технического университета (5), Карельской го-
сударственной педагогической академии (19),
Воронежского государственного аграрного уни-
верситета (57), Сибирского государственного
аэрокосмического университета (59), Красно-
ярского государственного педагогического уни-
верситета (61), Мурманского государственно-
го технического университета (63), что оказа-
ло определяющее влияние на положение сай-
тов данных вузов в рейтинге. Также попытки
использования этой технологии выявлены на
сайтах Российского государственного универ-
ситета нефти и газа (52), Самарского государ-
ственного аэрокосмического университета (72),
Московского государственного технического
университета радиотехники, электроники и ав-
томатики (75), однако за счет более оператив-
ных действий модераторов профили таких
пользователей были удалены и существенного
влияния на позиции в рейтинге не оказали.

3. Также целью злоумышленников явля-
ются плохо защищенные вики-системы на
сайтах вузов, на которых публикуются либо

вики-страницы со спам-ссылками, как, напри-
мер, на сайте Томского государственного
университета систем управления и радио-
электроники (32) (рис. 5), либо создаются
пользователи, в профилях которых публику-
ются спам-ссылки, как, например, на сайте
Санкт-Петербургского государственного по-
литехнического университета (5) (рис. 6). Из
списка Top-100 использование подобных тех-
нологий было обнаружено на сайтах Томско-
го государственного университета (6), Улья-
новского государственного университета (21),
Чувашского государственного университета
(27), Пермской государственной аграрной
академии (54), Мурманского государствен-
ного технического университета (63), Алтай-
ского государственного университета (77) –
высокое значение показателя Impact для этих
вузов фактически определяется публикаци-
ей спам-ссылок в вики-системах. Также сле-
ды применения этой разновидности спам-
ссылок обнаружены на сайте Удмуртского
государственного университета (56), однако
их вклад в значение показателя Impact неве-
лик, поскольку они достаточно оперативно
удаляются.

Рис. 5. Вики-страница на сайте Томского государственного университета систем управления
и радиоэлектроники (web.archive.org, 18.09 2012 г.)
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4. Другой потенциальной целью являют-
ся свободно распространяемые системы ди-
станционного обучения с открытым исход-
ным кодом, в первую очередь Moodle, с
включенной системой самостоятельной ре-
гистрации обучающихся. Злоумышленники

Рис. 6. Спам в профиле пользователя вики-системы
на сайте Санкт-Петербургского государственного политехнического университета

массово создают пользователей со спам-со-
общениями в профиле.

В качестве примера можно привести
систему на сайте Сибирского государствен-
ного аэрокосмического университета (59)
(рис. 7).

Рис. 7. Спам в профиле пользователя системы Moodle
на сайте Сибирского государственного аэрокосмического университета
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Аналогичная технология использова-
лась на сайтах Международного универси-
тета природы, общества и человека «Дуб-
на» (26), Уральского государственного эко-
номического университета (34), Омского
юридического института (46), Сибирского го-
сударственного аэрокосмического универси-
тета (59), и ее влияние на значение показа-
теля Impact, судя по Ref domains и Anchor
text, было определяющим.

5. Также на ряде сайтов были обнару-
жены следы прямого взлома систем управ-
ления контентом, как общего назначения,
так и специализированных. Так, например,
на сайте Волгоградского государственного
технического университета (33) была взло-
мана система управления контентом обще-
го назначения, что позволило злоумышлен-
никам публиковать новости со спам-ссыл-
ками (рис. 8).

Рис. 8. Сайт innocenter.cad.vstu.ru с блоком новостей, к которому получили доступ злоумышленники
(web.archive.org, 05.06 2013 г.)

Аналогичные проблемы были обнаруже-
ны на сайтах Иркутского государственного
лингвистического университета (24), Кемеров-
ского технологического института пищевой
промышленности (70).

Другой пример – взлом специализиро-
ванной веб-системы «АИСТ» («Автомати-
зированная информационная система содей-
ствия трудоустройству»), опубликованной на
сайтах Московского государственного тех-

нического университета им. Баумана (11),
Нижегородского государственного универси-
тета (12) и Южного института менеджмен-
та (49). В результате злоумышленники ис-
пользовали сайты указанных университетов
как хостинг для собственных сайтов, выпол-
няющих в том числе роль торрент-серверов
с нелицензионным программным обеспече-
нием, видеофильмами и т. п., на страницах
которых также были опубликованы спам-
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ссылки. Пример такого сайта, опубликован-
ного с использованием сайта Нижегородско-

 

Рис. 9. Система обмена файлами с нелицензионным программным обеспечением
на сайте Нижегородского государственного университета (web.archive.org, 24.04 2013 г.)

 
Рис. 10. Динамика количества обратных ссылок для сайта Московского технологического института за 2013 г.

(ahrefs.com)

го государственного университета, приведен
на рисунке 9.

Наличие спам-ссылок существенно по-
высило значение показателя Impact для сай-
тов указанных вузов.

Особое внимание заслуживают сайты
Московского технологического института (79)
и Международного независимого эколого-по-
литологического университета (85). Все

Anchor text для этих сайтов тематически пра-
вильные, все ведут на главную страницу офи-
циальных сайтов вузов. Большая часть обрат-
ных ссылок появилась в период приемной кам-
пании (рис. 10), и по ее завершении количе-
ство ссылок и ссылающихся доменов резко
снизилось (рис. 11).
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Анализ тематики сайтов при помощи
отчета Ref domains показал, что большин-
ство доменов, на которых были опублико-

ваны эти обратные ссылки, принадлежат
футбольным клубам (рис. 12), на сайтах
которых указанные вузы размещали рекламу.

Рис. 11. Динамика количества ссылающихся доменов
для сайта Московского технологического института за 2013 г. (ahrefs.com)

Таким образом, в результате анализа
первой сотни рейтинга сайтов российских ву-
зов по версии Webometrics можно сделать
следующие выводы:

1) для 43 вузов наблюдается большая доля
значений в Anchor text, не имеющих отношения
к тематике сайта, и в список Ref domains этих
вузов входят домены, на которых расположены
сайты, не относящиеся к образовательной те-
матике. Для еще 18 вузов подобные значения
Anchor text и Ref domains наблюдаются, но их
доля в общем списке невелика. Таким образом,
значительное количество вузов имеют пробле-
мы с модерированием форумов, вики-сайтов,

Рис. 12. Ref domains для сайта Московского технологического института (Majestic SEO.com)

систем управления контентом и обеспечением
их информационной безопасности;

2) сайты некоторых вузов указаны в
спам-рассылках, реализуемых при помощи
технологий «черной» поисковой оптимизации
для повышения места этих сайтов в выдаче
поисковых систем по отдельным поисковым
фразам;

3) методология расчета показателя
Impact в текущей редакции рейтинга
Webometrics не отражает фактической пре-
стижности вуза, его академическую эффек-
тивность, ценность информации и полезность
сервисов, опубликованных на веб-страницах
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сайта. Требуется ручная постобработка ре-
зультатов для выявления фактов использова-
ния сайтов вузов в технологиях «черной» по-
исковой оптимизации.
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